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首页 
首页布局 

 
 

时间展示 
系统当前时间 / 配置系统时钟 / 操作系统当前运行时间 

 
 

时间配置 
修改系统时钟 

首页 日期旁右侧 点击设置 

 
 

在 设置时间 旁空位点击，点击“今天”，点击“确认”，点击“确定”

保存 
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本机概况 
展示了当前的系统工作状态，实时网络数据情况，分成四个区域 

 
 点击图标，可以展示设备信息，包含七天速率、CPU 温度趋势、可用

WAN 线路趋势、可用内存趋势、IP 数趋势、并发数趋势图表。 

 

CPU 使用率 72.05%   系统盘使用率 5.29%  内存使用率 14.01%   

CPU 实时温度 66 

 
 

当前 IP 数：21840    IP 数峰值：34237  当前并发数：1381590   最

大并发数：2285799 

 
 

每秒发包数：2724772  每秒 TCP 包数：2285480  每秒 UDP 包数：421371 

每秒 ICMP 包数：9606 

 
 

当前上行速率：1.49Gbps  当前下行速率：16.35Gbps  当前广播包速

率：506.38Kbps  当前 IP 分片包速率：75.58Mbps 
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速率趋势图 
30 分钟线路速率图表，可以选择指定线路查看线路的速率 

 
 

近 10 分钟流量分布 
最近 10 分钟的流量分布饼图和当前连接数分布饼图 

 
 

最近 1 小时 RX 速率 
历史图表可以查看日、周、月速率图 
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最近 1 小时 TX 速率 
历史图表可以查看日、周、月速率图 

 

最近 1 小时连接数 
历史图表可以查看日、周、月连接数趋势图 
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快速向导 
简单的网络环境可以使用该向导，快速的配置外网线路和内网线路。 

 

 
 使用该功能会清空当前路由配置 

 

配置步骤 
第一步：WAN（外网口）设置 

 
1：可以添加多个外网线路，最多���个�管理口需要单独占用一个接口。

2：选择 WAN（外网）线路使用的物理接口

3：选择外网线路类型，支持静态 IP、PPPOE 拨号、DHCP 三种方式

4：线路主次选择，只能选择一个主线路。选择后，优先分配到主线路

5：按照线路类型填写，静态 IP 填写 IP、掩码、网关，PPPOE 拨号的填

写用户和密码

6：指定线路 MAC 地址，留空保持默认

7：上行带宽，填写线路的上行带宽

8：下行带宽，填写线路的下行带宽

设置好后，点击 下一步

第二步：LAN（内网口）设置
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1：可以添加多个内网线路，最多 4 个，管理口需要单独占用一个接口。
2：选择 LAN（内网口）物理接口 3：配置内网 IP 地址
4：配置内网子网掩码

5：配置内网线路 MAC 地址，

配置完毕后，点击下一步

 
 

第三步：点击保存&应用 

 
提示完成，点击确定 

 

配置完毕后，可以在外网管理、内网管理里看到配置好的线路 
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监控中心 

应用排名 

展示当前网络中的流量情况，未授权，未开启 DPI 是不会显示流量的分

析数据的。 

 
 

 点击应用名称 可以弹出协议详情展示界面，包含了协议配置、应用

流量、流量概况、连接信息、和策略调用情况 
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应用流量 

展示该应用最近 1 小时的下行、上行速率。点击“历史趋势图表”可以

查看该应用的日趋势、周趋势、月趋势图表。 

 
 

流量概况 

查看应用协议下的 IP 列表，包括 IP、连接数、TX、RX、上行包数、下行

包数 
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连接信息 

展示该应用协议下的每条连接，包含协议类型、入/出线路、连接（源 IP，

源端口，NAT 线路 ip，NAT 线路端口，目的 IP，目的端口）、实时速率、

历史流量。默认不刷新展示，默认查询 1000 条记录。 

 
 

策略路由：展示策略路由引用该应用协议的情况 

数据镜像：展示数据镜像引用该应用协议的情况 

带宽策略：展示带宽策略引用该应用协议的情况 

连接数控制：展示连接数控制策略引用该应用协议的情况 
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应用协议 

可以分级查看应用分组流量趋势、连接数趋势 

 
查看在线视频速率趋势图 
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用户排名 

展示内网所有正在使用用户的情况 

包含 IP 地址、线路、PPPOE 帐号、MAC 地址、在线时长、最近活动时间、

连接数、QQ/微信/终端数、TX 流量、RX 流量、TXbps、RXbps 

 
 点击 IP 地址，可以查看该 IP 下的流量概况、连接信息、QQ 信息、

微信信息、终端信息 

 QQ 信息、微信信息、终端信息需要开启共享检测，才会有数据展示，

默认是关闭的 

 
流量概况：展示该 IP 下的应用协议的情况 

连接信息：展示该 IP 下的应用协议的连接信息。包含应用名称、协议、

入/出线路、连接（源 IP，源端口，NAT 线路 IP，NAT 线路端口，目的 IP，
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目的端口）、实时速率、历史流量。默认不刷新展示，默认查询 1000 条

记录。 

 

 

流量概况 

展示最近 10 分钟流量概况分布图、累计流量分布图、实时连接数分布

图、实时应用统计概况信息。 

 
点击应用统计的应用名称，可以查看当前应用类别下的应用协议详情 
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线路速率 

展示指定线路的流量速率图表，包括最近 30 分钟、最近 24 小时、最近

一周、最近 30 天，可以指定外网线路或内网线路查看 
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接口速率 

展示物理网卡接口的实时速率，可以查看一天、一周、一月的物理网卡

速率图，默认是实时展示，要等几秒才开始显示 
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并发趋势 

展示线路最近 30 分钟、最近 24 小时、最近一周、最近 30 天并发趋势

图，可以分线路查询 
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连接快照 

查询当前网络的连接信息。默认查询 1000 条记录。可以指定条件查询连

接信息记录。 
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RSS 信息

展示海蜘蛛路由的网卡队列信息，提供 系统管理-系统参数-RSS Mode

修改的依据
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GPS 信息 

通过分析用户请求的带有 GPS 信息的连接，来展示 GPS 信息 

需要系统参数勾上“开启 GPS 信息记录” 
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终端发现日志 

共享检测功能记录下的终端设备信息 

需要开启共享检测功能 

 

 

防共享日志

共享检测开启后，将会显示防共享策略的生效记录
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网络设置 

接口管理 

配置物理网卡接口接入位置，查看物理网卡信息 

 
镜像模式隧道包深度解析：镜像模式下解析隧道包（VPN 包）功能 

网桥模式允许三层流控：勾上后开启网桥模式下流控功能 

 

修改接口 
点击  编辑进入接口设置 

1) 应用模式：路由模式配置 

 

 
接入位置：分为内网、外网 

 需要配置接口功能后，才能在外网管理里选择网卡，建立外网线路 
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2) 应用模式：网桥模式配置 

 

 
接入位置：分为内网、外网 

对接端口：应用模式选择是网桥模式时有相应的选择 

 网桥模式下暂时不支持建立线路 

 

3) 应用模式：镜像模式配置 

 
 

内网管理 

查看内网线路 
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建立内网线路 

 

 
线路名称：标识线路的名称

所在接口：选择线路依附的物理网卡

IP 地址：内网线路的 IP 地址

网络掩码：内网线路的子网掩码

VLAN：线路的 VLAN 标签

VMAC：线路的虚拟 MAC 地址，默认不填会自动创建

MTU：默认 1500

Ping 包回应：是否允许回应 ping，默认允许

QINQ 开关：是否开启线路 QINQ 功能，默认关闭

TPID：默认使用 0x8100，可以选择 0x9100、0x9200、0x9300，这个选择

视接入设备情况而定

内层 VLAN：填写范围 0-4094，可以多填

外网管理

查看外网线路
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新增线路 
外网管理-新增 

1)静态 IP 

 
线路名称：填写外网线路名称 

所在网卡：选择外网线路依附的物理网卡 

VLAN：指定外网线路的 VLAN 标签 

VMAC：外网线路的虚拟 MAC 地址，留空会自动创建 

线路类型：外网线路支持静态 IP、PPPOE、DHCP 

IP 地址：外网线路指定静态 IP 的，填写运营商给的 IP 地址 

网关地址：外网线路指定静态 IP 的，填写运营商给的网关地址 

子网掩码：外网线路指定静态 IP 的，填写运营商给的子网掩码 

MTU：外网线路指定静态 IP、DHCP 的，填写运营商给的 MTU 值，默认 1500 

心跳 IP：用来检测外网线路是否正常的 IP 地址，勾选网关则会有 3 个

地址轮询检测，只有在 3 个地址每个都 6 次失败，才会断开该线路，路

由会终止往该线路负载。 

线路主次：有忽略、主、次 

连接数限制：限制外网线路的连接数 

DNS1：指定外网线路的 DNS 

DNS2：指定外网线路的 DNS 

Ping 包回应：是否允许回应 ping，默认允许 

QINQ 开关：是否开启线路 QINQ 功能，默认关闭 

 

TPID：默认使用 0x8100，可以选择 0x9100、0x9200、0x9300，这个选择

视接入设备情况而定

内层 VLAN：填写范围 0-4094，可以多填

NAT 地址池：内网LS将会被转换为地址池内的LS去访问外网。默认关闭。
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负载方式：NAT 地址池使用

2）PPPOE

 
PPPOE 帐号：填写运营商给的拨号帐号 

PPPOE 密码：填写运营商给的拨号密码 

接入服务器：填写运营商要求填写的接入服务器，默认不填 

PPPOEMTU：填写运营商要求的 MTU 值，默认 1480 

重拨等待时间：PPPOE 两次间隔重拨的等待时间，默认 30 秒 

最大在线时长：PPPOE 线路允许最大的在线时长，默认 0 保持在线，如

更改后，需要重新拨号才会生效 

定时重拨：外网线路指定 PPPOE，可以指定该外网线路每天或者间隔几

天，在指定的时间重新拨号 

 

3）DHCP 

 
外网线路通过 DHCP 获取地址 

 

批量修改 
勾选需要操作的外网线路，点击批量，可以针对选择的外网线路做启用、

禁用、重拨、定时重拨、其他（心跳 IP、所在网卡、重拨等待时间、连

接数限制、最大在线时长）等操作 
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批量-其他 

 
 

导出线路 
点击“导出”选择“全部”将所有外网线路全部导出 

 

导入线路
海蜘蛛路由导入支持三种格式的外网线路导入，海蜘蛛、panabit、简单

格式

1）海蜘蛛

将海蜘蛛导出的文本，可以直接通过这个选择导入

 
 

2）Panabit 

Panabit 导出的外网线路，使用 Notepad 工具转换成 UTF-8 格式 
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Notepad 点击“编码”，点击“转为 UTF-8 编码” 

 
 

3）简单格式 

 
简单格式的文本范例（使用 UTF-8 格式，推荐使用 notepad 软件编辑） 

Vlan 账户 密码 
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端口聚合 

 
 创建、编辑网卡聚合，创建和编辑后，需要点击应用才能生效。 

 生效后，在接口管理中配置聚合网卡的属性 

 双 CPU 服务器需要内存按照主板的要求插，不然可能会创建网卡聚

合失败 

 

聚合配置 

 
绑定名称：填写网卡绑定的名称，方便标识 

网卡绑定：指定网卡聚合的物理网卡，至少两块网卡 

工作模式：指定网卡聚合的工作模式，一共有七种模式选择，需要接入

设备的支持 

传输模式：指定网卡聚合数据包的传输策略,包含 MAC、MAC+IP、IP+PORT 

优先：指定网卡聚合的优先物理网卡 

 网卡不能跑平衡的情况下，请更改传输模式 

 创建好网卡聚合后，点击应用，才能生效 

 创建和删除聚合，路由程序会重启，现有业务也会有中断 

 

链路聚合说明，查看 附 3：链路聚合 
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L2TP

L2TP 服务端
海蜘蛛 L2TP 功能暂时不支持 IPsec 和数据压缩传输

L2TP 服务端可以通过海蜘蛛路由的外网线路或者内网线路地址 L2TP 拨

号到海蜘蛛路由

 windows 系统请关闭 IPsec 功能，导入文本框中的注册表文件，重启

系统即可

 

⚫ L2TP 服务配置 

 
是否启用：是否开启 L2TP 服务端功能 

端口：L2TP 服务监听端口，默认 1701 

本地 IP：L2TP 服务网关地址 

MTU：设置 L2TP 服务的 MTU 值，协商时以客户端定义的为准 

IP 范围：L2TP 账号分配的 IP 范围 

DNS1、DNS2：L2TP 账号分配的 DNS 

 

 账号信息列表默认不刷新，如需要实时展示，选择刷新间隔，或者手

动点击刷新按钮 

 

 

 

 

Windows Registry Editor Version 5.00 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\RasMan\Parameters] 

"ProhibitIpSec"=dword:00000001 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent] 

"AssumeUDPEncapsulationContextOnSendRule"=dword:00000002 
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⚫ 添加 L2TP 账号 

 
账号：L2TP 账号 

密码：L2TP 密码 

绑定 IP：L2TP 账号指定 IP 地址 

上行带宽：L2TP 账号上行限速，不填或者 0 表示不限制 

下行带宽：L2TP 账号下行限速，不填或者 0 表示不限制 

备注：L2TP 账号备注信息，填写后方便在路由策略中展示 

 

L2TP 客户端 

 
 

⚫ 新增 L2TP 客户端 
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账号：L2TP 拨号账号

密码：L2TP 拨号密码

服务器地址：L2TP 服务器地址，可以填 IP 或者域名

服务器端口：L2TP 服务器端口，默认 1701

WAN 线路：选择 L2TP 客户端拨出的外网线路，可以多个 L2TP 账号使用

一个外网线路

心跳 IP：L2TP 客户端的心跳维持，可以填 2 个 ip 或者选择网关来做心

跳 IP，每个心跳 IP 轮询发送，连续 6 个不通则会重拨。如不选择心跳

IP 则会使用 L2TP 服务自身的心跳机制维持线路连通性

MTU：L2TP 客户端使用的 MTU 值，默认 1360

备注：L2TP 客户端备注信息，填写后方便在路由策略中展示

组播

IGMP 是 Internet Group Management Protocol（互联网组管理协议）

的简称。它是 TCP/IP 协议族中负责 IP 组播成员管理的协议，用来在

IP 主机和与其直接相邻的组播路由器之间建立、维护组播组成员关系。

海蜘蛛路由支持 IGMPv1、IGMPv2、IGMPv3 版本。

 使用改功能，需要交换机开启 IGMP Snooping，否则 IGMP 会广播到

所有交换机端口。

 
组播监听/转发：开启或关闭组播监听及转发功能 

本地组播(igmp_llm_report)：开启或关闭本地组播地址的监听及转发功

能 

VLAN：填入指定 VLAN 后，则只会处理匹配 VLANID 的组播数据 

IGMP TTL：指定 IGMP 的 Time To Live 

启用：开启或关闭指定线路的组播监听转发功能 
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详细信息 

展示组播 IP 地址引用情况 

 
 

 

群组管理 

IP 群组 

将指定的 IP 地址范围、多个独立 IP 地址，归属成一个群组，方便在路

由中引用，默认带了电信运营商、联通运营商、移动运营商、铁通运营

商、教育网、长城宽带、鹏博士宽带、方正宽带、科技网、华数、BGP 多

线、有线宽带、广电网、阿里云、油田宽带、腾讯集团、其他运营商等

IP 范围 

 
 

查询 IP 归属 
在 IP 栏输入 IP 地址，可以查询指定的 IP 地址归属的 IP 群组 
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新增 IP 群组 
IP 群组-新增 

添加一个新的 IP 群组 

 
IP 列表-新增 

 
IP：填写需要添加的 IP 地址，IP 地址范围 

群组：指定 IP 归属的 IP 群组 

 

IP 列表导入 
批量导入 IP 列表到指定的 IP 群组 
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文件格式 

 
 路由所需要的文件都是 UTF-8 的格式，建议使用 Notepad 工具转换 

 

IP 列表导出 
先查询再导出 

 
选择全部群组，会将所有地址不分类别都导出到一个文件中 

需要分类导出可以先选择类别，再选择导出 

 

 

时间组 

创建管理时间组，提供给路由的策略按照指定的时间生效 
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线路群组 

查看群组 
线路群组，实现多外网线路的负载均衡，默认只有一个未分组，需要自

己建立群组，将外网线路选择添加至指定群组中 

线路群组最大支持 20 个，不包含未分组 

 

 
 

负载方式介绍 
源 IP：源 IP 相同的连接，走同一线路，按照线路比重轮询 

源端口：源端口相同的连接，走同一线路，按照线路比重轮询 

目的 IP：目的 IP 相同的连接，走同一线路，按照线路比重轮询 

目的端口：目的端口相同的连接，走同一线路，按照线路比重轮询 

传输层协议：指 TCP、UDP、ICMP，协议相同的连接，走同一线路，按照

线路比重轮询 

TX：线路上行速率，按照线路比重，平衡线路上行速率 

RX：线路下行速率，按照线路比重，平衡线路下行速率 

 多选之间是 与 的关系 

 勾选负载方式后，需要点击负载方式后面的保存，才能生效 

例如： 

 
该图表示 源 IP+源端口+目的 IP+目的端口+传输层协议都相同的连接，

走该群组的同一条线路，并且按照线路比重轮询 

 

新增线路群组 
线路群组-新增 

 
群组名称：建议按照该群组的功能填写名称，方便自己查看 
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1) 点击+号查看该群组下的线路情况 

2) 点击群组名称可以查看该群组的实时流量、日趋势、周趋势、月趋势

图表 

3) 点击+号，展示并添加不属与该群组的线路 

4) 勾选群组的负载方式 

5) 勾选负载方式后，需要点击保存才能生效 

6) 展示线路群组的负载数据，并发数/TX/RX 

7) 编辑线路群组名称，删除指定的线路群组 

 

线路群组添加线路 
点击线路群组名称右边的 【+】 号，进入线路群组规划的页面添加外网

线路到线路群组 

 
1) 是否按照指定间隔刷新该页面，默认不刷新 

2) 按照指定的名称查询外网线路 

3) 勾选需要添加进线路群组的外网线路 

4) 外网线路名称，点击可以查看外网线路状态 

5) 外网线路状态展示，红叉表示未连接，线路不可用 

6) 带宽比重，外网线路在这个群组里的负载比重，建议按照外网线路

上行速率配置 

7) 外网线路的信息展示 
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8) 现在已经归属的群组数量 

9) 可以统一填写勾选的外网线路带宽比重 

10) 选择完毕后需要点击 添加 按钮 

 

修改线路群组 

 
1) 点击可以展开该线路群组下的外网线路 

2) 展示外网线路在该线路群组下的带宽比重数值 

3) 该线路群组下的外网线路信息展示，并发/TX/RX 只会显示归属这个

群组下的信息 

4) 展示外网线路已经归属的线路群组数量 

5) 批量修改勾选的外网线路带宽比重数值 

6) 批量将勾选的外网线路从该线路群组中删除 

7) 批量移动勾选的外网线路到指定的线路群组，并可以批量修改带宽

比重，不修改默认 1 

8) 批量复制勾选的外网线路到指定的线路群组，并可以批量修改带宽

比重, 不修改默认 1 

9) 修改指定的外网线路在该线路群组下的带宽比重数值 

10) 将指定的外网线路从该线路群组中删除 

11) 鼠标指向群组数值，会弹出归属线路群组的信息，可以做删除操作 

 

删除线路群组 
线路群组-指定群组名后面的红色叉，确定后删除，删除后，不会影响外

网线路 

 
 和线路群组相关的策略也会一并删除掉。 
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自定义协议 

可以根据 ip、tcp 端口、UDP 端口、域名来自己定义一个协议，自定义

协议的识别优先级是高于原来路由里的协议 

新增自定义协议 
1）建立自定义协议名称 

 
名称：自定义协议的名字 

节点生存期：协议识别的每个 IP 的生存期，生存期过了，会重新识别 

 

2）添加自定义协议内容 

点击 编辑 按钮进入自定义协议的编辑页面 

 
 

3）参数配置 

重新编辑自定义协议的名称，节点生存期 
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4）节点管理 

添加管理自定义协议内容 

IP 和域名的方式可以混合搭配 

 
节点 IP：填写 IP 地址或 IP 范围 

TCP 端口：指定匹配的 TCP 端口范围 

UDP 端口：指定匹配的 UDP 端口范围 

 如端口不填默认会匹配这个 IP 下的所有端口 

 添加好的节点 IP 内的条目只能删除，不能修改 

 

5）域名关联 

 
域名：填写指定域名，默认是部分匹配 

TCP 端口：指定匹配的 TCP 端口范围 

UDP 端口：指定匹配的 UDP 端口范围 

跟踪 DNS：通过 DNS 请求跟踪域名 

跟踪 HOST：通过 HOST 域跟踪域名 

 如端口不填默认会匹配这个域名下的所有端口 

 添加好域名关联的条目只能删除，不能修改 

查看自定义协议 IP 列表 
节点列表可以查看节点 IP 情况 

 



 42 / 117 

 

自定义协议组 

可以将多个协议、协议组、自定义协议归属到一个自定义协议组中 

 
 

创建自定义协议组 
创建协议组，输入协议组名称 

 
 

点击操作栏下面的编辑按钮 
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根据自己的需要，将左边的协议列表添加到右边的位置 

 
选择完毕后，点击添加 
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外部账号 

桥模式下启用共享检测策略时，做账号过滤。 

外部账号 
新增、删除、导入、导出外部账号列表 

 
 

外部账号组 
新增、删除外部账号组 
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路由策略 

策略路由 

 
邻接路由：开启关闭邻接路由，关闭后需要手动指定 lan 线路的回程路

由。 

DNS 选路: 控制 DNS 返回的 IP 地址之后的会话与之前 DNS 请求的线路一

致。优先级比 DNS 管控要低。 

PPPOE 代理流控：是否开启针对 PPPOE 代理帐号的流控。 

PPPOE 代理 DNS 选路：是否开启针对 PPPOE 代理的 DNS 选路。 
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路由策略的优先级 
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添加路由策略 

 
 

策略名称：标识策略名称 

优先级：策略执行的优先顺序，数字小，优先执行，范围 100-65535 

生效时间：选择创建好的时间组，不填表示全部时间 

源接口：策略匹配条件，可以选择物理网卡、内网线路、外网线路、PPPOE

服务、默认是所有物理网卡和线路 

VLAN：策略匹配条件，指定的 VLAN 标签 

源地址：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群组 

源端口：策略匹配条件，数据包的源端口 

目的地址：策略匹配条件，数据包的目的 IP 地址，可以指定 IP 群组 

目的端口：策略匹配条件，数据包的目的端口 

传输协议：策略匹配条件，可以选择 TCP、UDP、ICMP，默认是所有传输

协议 

流向：策略匹配条件，可以选择任意、上行、下行，默认是任意流向 

应用协议：策略匹配条件，可以选择协议或者自定义协议组 

开启 IP 采集：是否开启 BGP IP 采集功能 

收集端 IP：BGP 对端接收 IP 

收集端端口：BGP 对端接收端口 

IP 超时：BGP 采集的 IP 失效时长 
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切换方式：软切换，匹配中的数据流不会强制切换指定线路。硬切换,匹

配中的数据流会强制切换指定的出口线路，会造成当前数据流的中断 

执行动作-NAT：网络地址转换，通常内部多人共享一条或多条外网线路，

将内部的私网地址转换成外网线路地址 

执行动作-路由：匹配中的数据流从指定的出口线路发送给指定的 IP 地

址或者 MAC 地址 

执行动作-丢弃：匹配中的数据流丢弃 

执行动作-L2TP 隧道路由：匹配中的数据流，通过 L2TP 隧道路由出去 

执行动作-L2TP 隧道 NAT：匹配中的数据流，通过 L2TP 隧道 NAT 出去 

执行动作-不做任何动作：只匹配数据流，并计数 

出口线路：可以指定外网线路或者线路群组，选择 any 会按照线路群组

中未分组的负载方式轮询 

篡改目的 IP：匹配中的数据流，更改目的 IP 地址 

篡改目的端口：匹配中的数据流，更改目的端口 

下一跳：可以选择 IP、MAC 

备用出口：在上一条指定的出口线路断开时，匹配中的数据流从备用出

口出去，默认 any 

出口负载：指定出口线路群组的负载方式，如未指定，则使用选定的线

路群组的负载方式  

上下行分流：开启上下行分流条件：1、上行线路要求没有源地址检测（AD

线路一定不能做为上下行分流的上行流量出口线路）;2、下行线路必须

为公网 IP 地址。该功能需要上一级运营商的支持 
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DNS 管控 

管理控制用户 DNS 请求 

 
PPPOE 代理 DNS 管控：针对 PPPOE 代理帐号的 DNS 管控； 

PPPOE 代理 DNS 管控选路：针对 PPPOE 代理帐号的 DNS 管控选路； 

DNS 管控选路：控制 DNS 返回的 IP 地址之后的会话与之前 DNS 请求的线

路一致。 

 

新增 DNS 策略 
策略添加修改后，需要点击应用才能生效 
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优先级：策略执行的优先顺序，数字小，优先执行，范围 100-65535 

生效时间：选择创建好的时间组，不填表示全部时间 

管控选路：可以控制指定策略是否开启 DNS 的管控选路，需要 DNS 策略

的 DNS 管控选路打开，策略中的开关才能生效，默认是开启； 

源接口：策略匹配条件，可以选择内网物理接口，内网线路，PPPOE 服

务，可以使用等于和不等于； 

访问域名：策略匹配条件，指定匹配的域名、域名群组，默认忽略，即

匹配所有 DNS 请求域名，可以使用等于和不等于； 

VLAN：策略匹配条件，指定的 VLAN 标签，可以使用等于和不等于 

源地址：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群组 

目的 DNS 服务器：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群

组 

应用协议：策略匹配条件，匹配指定协议的 DNS 请求； 

执行动作-重定向：匹配策略的 DNS 请求全部重定向到指定 WAN 线路（或

者线路群组中的 WAN 线路）上的 DNS 服务器去请求 

执行动作-NAT：匹配策略的 DNS 请求，直接 NAT 出指定的 WAN 线路或线

路群组 

执行动作-路由：匹配策略的 DNS 请求，直接路由出指定的 WAN 线路或线

路群组 

执行动作-丢弃：匹配策略的 DNS 请求丢弃，用户请求该域名不会返回结

果 

执行动作-劫持 IP 至：匹配策略的 DNS 请求，返回指定的 IP 列表 

出口线路：可以指定外网线路或者线路群组，选择 any 会按照线路群组

中未分组的负载方式轮询 
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DNS 群组 
管理 DNS 群组，添加更改后，需要点击应用生效 

 
 

DNS 列表 
管理 DNS 列表，修改后需要点击应用生效 

 
新增 DNS 列表 
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群组名称：选择 DNS 群组里建立的群组 

域名：需要添加的域名，要求域名在域名列表里必须是唯一的。 

名称：备注，标记这个域名做什么的 

匹配方式：全匹配，填写的域名和用户的 DNS 请求域名全部匹配。部分

匹配，填写的域名和用户的 DNS 请求域名部分匹配 

 

端口映射 

将指定内网 IP 的端口，映射到指定的外网线路端口，方便使用外网 IP+

端口访问内网 IP 
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新增端口映射 

 
线路：选择外网线路，只能选择一条外网线路 

端口：指定线路的端口，可以多选或者指定范围，注意端口是否占用 

协议：TCP 或者 UDP 

内网主机 IP：填写内网主机映射出去的 IP 地址，该 IP 的网关需要指向

路由 

内网主机端口：填写内网主机需要映射的端口地址，该端口需要在监听

状态，0 表示使用线路填写的端口地址 

 
下一跳设置 

LAN 线路：指定端口映射下一跳线路 

下一跳 IP：指定端口映射下一跳的目的 IP 

下一跳 MAC：指定端口映射下一跳的目的 MAC 

新增 LAN2LAN 策略 

 
线路：选择内网线路，只能选择一条内网线路 

端口：指定内网线路的端口，可以多选或者指定范围，注意端口是否占
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用 

协议：TCP 或者 UDP 

内网主机 IP：填写内网主机映射出去的 IP 地址，该 IP 的网关需要指向

路由 

内网主机端口：填写内网主机需要映射出去的端口地址，该端口需要在

监听状态，0 表示使用线路填写的端口地址 

 

数据牵引 

将物理接口或者线路的数据镜像到指定的镜像功能的网卡上，或牵引到

指定的 IP 端口 

 
 

新增数据牵引策略 
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策略名称：镜像策略的名称 

生效时间：选择创建好的时间组，不填表示全部时间 

源接口：指定需要镜像的源物理接口，只能单选 

源线路：指定源物理接口下的线路，只能单选 

方向：镜像数据的方向，RX\TX\BOTH 

镜像出口：接收镜像数据的物理网卡，需要在网络设置接口管理配置网

卡成镜像模式 

牵引 IP：匹配策略的流量重新封装成 UDP 数据流后，牵引到填写的 IP

地址 

牵引 UDP 端口：指定镜像流牵引目的 UDP 端口，默认 10000 

牵引出口线路：指定镜像流从指定的线路发送出去 

报文大小：策略匹配条件，匹配的数据长度范围 

源 IP：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群组 

源端口：策略匹配条件，数据包的源端口，可以指定多个或者范围 

VLAN：策略匹配条件，指定的 VLAN 标签 

目的 IP：策略匹配条件，数据包的目的 IP 地址，可以指定 IP 群组 

目的端口：策略匹配条件，数据包的目的端口，可以指定多个或者范围 

传输协议：策略匹配条件，可以选择 TCP、UDP、ICMP，默认是所有传输

协议 

应用协议：策略匹配条件，可以选择协议或者自定义协议组 
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动态路由 

 
未安装命令行终端，保持路由连接互联网正常，点击安装按钮，会自动

安装好。 

安装完毕后显示如下 

 
动态路由：勾上开启动态路由

初始密码：点击后还原动态路由配置界面密码，默认密码:sxzros

海蜘蛛动态路由包含 BGP、RIP、OSPF。所有配置提供类似思科命令行模

式配置模型。

BGP：海蜘蛛路由支持 BGP、BGP-4。边界网关协议（BGP）是运行于 TCP

上的一种自治系统的路由协议。 BGP 是唯一一个用来处理像因特网大

小的网络的协议，也是唯一能够妥善处理好不相关路由域间的多路连接

的协议。 BGP 构建在 EGP 的经验之上。 BGP 系统的主要功能是和其

他的 BGP 系统交换网络可达信息。网络可达信息包括列出的自治系统

（AS）的信息。这些信息有效地构造了 AS 互联的拓朴图并由此清除了

路由环路，同时在 AS 级别上可实施策略决策。

RIP：海蜘蛛路由支持 RIPv1、 RIPv2。路由信息协议 RIP（ Routing

Information Protocol）是基于距离矢量算法的路由协议，利用跳数来

作为计量标准。

OSPF：OSPF(Open Shortest Path First 开放式最短路径优先）是一个

内部网关协议(Interior Gateway Protocol，简称 IGP），用于在单一自

治系统（autonomous system,AS）内决策路由。是对链路状态路由协议

的一种实现，隶属内部网关协议（IGP），故运作于自治系统内部。著名

的迪克斯加算法(Dijkstra)被用来计算最短路径树。OSPF 分为 OSPFv2

和 OSPFv3 两个版本,其中 OSPFv2 用在 IPv4 网络，OSPFv3 用在 IPv6 网

络。OSPFv2 是由 RFC 2328 定义的，OSPFv3 是由 RFC 5340 定义的。与

RIP 相比，OSPF 是链路状态协议，而 RIP 是距离矢量协议。
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 点击配置后，第一次会有拦截 

 

 
 

输入密码即可进入命令行配置 
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智能流控 
通过控制带宽、包通过优先级来解决网络延迟和阻塞，包括优先级别（IP/

网段优先、应用协议优先、端口优先、剩余带宽抢占优先）、弹性带宽管

理等 

一键流控 

填写好线路的上、下行带宽，会依据高级流控的内网 IP 限速策略来控制

外网线路的下行流量  

 
上行带宽：外网线路的上行带宽 

下行带宽：外网线路的下行带宽 

动态限速：开启或关闭指定外网线路的动态限速功能  

维持时间：开启动态限速后，带宽策略维持的时间，默认 3 秒 

带宽下限：指定的外网线路下行带宽低于带宽下限值时，会依据带宽策

略的内网 IP 限速策略来提高带宽的上行速度 

加速比：下行带宽低于带宽下限时，带宽加速的比值 

带宽上限：指定的外网线路下行带宽高于带宽上限值时，会依据带宽策

略的内网 IP 限速策略来降低带宽的上行速度 

减速比：下行带宽高于带宽上限时，带宽减速的比值 

 控制带宽的上行速率，带宽的下行自然就会变小 

手动流控 

配置协议的优先级，可以直接在四类里拖动 

关键应用：最高优先转发，不会被限制带宽 

次关键应用：较高优先转发，带宽会被限制 

普通应用：高优先转发，带宽会被限制 

抑制应用：最高不会占用线路带宽的一半 
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高级流控 

 
PPPoE2 次限速：额外控制 PPPOE 用户的协议流量 

Lan2Lan 流控：内网 IP 之间的流控，比如开启可以控制 PPPOE 客户机的

命中缓存的速率 

PPPOE 代理限速：针对 PPPOE 代理的 PPPOE 2 次限速 

 

带宽通道 
建立带宽通道后，提供给带宽策略使用 
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通道名称：填写通道的名字，方便带宽策略中使用 

通道类型-共享型：最多建立 32 个，共享通道最低 64Kbps，最高支持

10Gbps 

通道类型-独占型：最多建立 24 个，独立通道最低 64Kbps，最高支持

2Gbps  

保证带宽：指定带宽通道的最低带宽值（单位 kbps、mbps、gbps） 

最大带宽：指定带宽通道最大带宽值（单位 kbps、mbps、gbps） 

优先级权重：进入通道的数据流按照配置的优先级权重通过 

带宽策略 
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添加带宽策略 

 
策略优先级：策略执行的优先顺序，数字小，优先执行，范围 1-65535 

策略名称：填写带宽策略的名称 

流向：带宽策略中数据流的方向，上行、下行、任意，默认使用任意 

传输协议：带宽策略中指定数据的传输协议（TCP、UDP、ICMP、任意） 

动作-内网 IP 限速：配合动态限速使用，设置内网 IP 的速度范围，通常

针对上行流量限制 

动作-通道限速：根据指定的带宽通道对匹配中的数据流做带宽限速 

动作-丢弃：将匹配中的数据流丢弃 

动作-不限速：匹配中的数据流不做限速处理 

带宽通道：指定带宽策略使用的带宽通道 

通道优先级：指定带宽策略在带宽通道中的优先级别 
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入接口：策略匹配条件，匹配数据流的入接口 

入线路：策略匹配条件，匹配数据流的入线路 

出接口：策略匹配条件，匹配数据流的出接口 

出线路：策略匹配条件，匹配数据流的出线路 

源地址：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群组 

源端口：策略匹配条件，数据流的源端口，可选择奇数、偶数端口 

目的地址：策略匹配条件，数据包的目的 IP 地址，可以指定 IP 群组 

目的端口：策略匹配条件，数据流的目的端口，可选择奇数、偶数端口 

应用协议：策略匹配条件，匹配应用协议 

VLAN：策略匹配条件，匹配数据流的 VLAN 标志 

QQ 数量：指定策略匹配的 QQ 数量 

微信数量：指定策略匹配的微信数量 

移动终端数量：指定策略匹配的移动终端数量 

生效时间：选择创建好的时间组，不填表示全部时间 

 

 内网 IP 限速每条策略都是一个独立的通道，建立了 10 条内网 IP 限

速策略，限速 64-2000，那么就是有 10 个独立的 64-2000 的通道 

 利用奇数、偶数端口，可以使带宽通道扩大一倍 
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DHCP 设置 

DHCP 服务 

 
绑定 IP 与 MAC：勾上后，自动将第一次分配出去的 IP 与 MAC 地址添加

到静态列表 

 操作完毕后需要点击应用按钮生效 

新建 DHCP 服务 

 
线路名称：指定 DHCP 服务的内网线路 

IP 地址范围：指定 DHCP 服务的 IP 地址范围， 

子网掩码：填写 DHCP 服务的子网掩码 

默认网关：会自动获取内网线路的 IP 地址 

内层 VLAN：填写 QinQ 模式下的内层 VLAN 范围 

首选 DNS：填写 DNS 服务器地址 

备用 DNS：填写 DNS 服务器地址 

地址租期：DHCP 分配给客户机的 IP 有效时间，默认一天 
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DHCP 静态分配 

添加和展示 DHCP 静态分配的列表 

 静态分配只能分配 DHCP 服务范围内的 IP 段，范围外的 IP 不能静态

指定的 

 
 

DHCP 分配列表 

查看已经分配的客户机的情况 

 
释放：可以将已经分配出去的 IP 释放掉，如果该 IP 在使用，则不会立

即分配给其他设备 

转静态：将选择的列表转为静态分配 
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认证设置 

PPPOE 服务 

新增 PPPOE 服务 

 
服务名称（AC-NAME）：PPPOE 服务的名称，和计费的 NAS 标识一致。 

监听接口：PPPOE 服务监听的物理网卡，监听后的网卡，需要使用 PPPOE

拨号才能进行网络接入，如仍需要使用静态 IP 方式接入网络，则可以将

设备的 IP、MAC 添加到免认证列表。 

外层 VLAN：指定一个或者多个 VLAN，默认勾选所有的 VLAN。  

内层 VLAN：QINQ 环境下指定一个或者多个内层 VLAN，默认勾选所有

的 VLAN。 

默认网关：PPPOE 服务的网关地址，拨号客户机获取的服务器地址。 

地址池：PPPOE服务使用的默认地址池，拨号客户从地址池获取 IP地址。 

DNS 服务器：默认的 PPPOE 服务的 DNS 地址，拨号客户获取的 DNS 地址。 

最大接入用户数：指定 PPPOE 服务的最大接入用户数量，默认 10000 个。 

过期用户在线时长：指定已经过期的 PPPOE 用户允许的每次最大在线时

间，单位秒，默认 300 秒。 

最大在线时长：PPPOE 用户允许的每次最大在线时间，单位分钟，默认

0，表示不限制在线时间。 
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认证方式-本地认证：使用本地用户管理来认证用户。 

认证方式-RADIUS 认证：使用 RADIUS 对接的方式来认证用户。 

认证方式-先本地再 RADIUS 认证：先使用本地用户管理来认证用户，本

地认证失败的用户再使用 RADIUS 对接的方式来认证。 

认证方式-免认证：PPPOE 拨号会对所有 PPPOE 拨号用户放行，并且不会

有限速。 

 
RADIUS 服务器 IP：填写 RADIUS 服务器的 IP 地址。 

认证端口：RADIUS 服务认证端口，默认端口 1812（UDP）。 

RADIUS 计费 IP：填写 RADIUS 服务器的 IP 地址，计费 IP。 

计费端口：RADIUS 服务计费端口，默认端口 1813（UDP）。 

RADIUS 厂商协议：支持 RADIUS 协议有（标准、微软、Mikrotik、爱快、

华为）。 

COA 端口：本地接收 RADIUS 服务进行授权变更、DM 踢线请求数据的端

口，默认端口 3799（UDP） 。 

RADIUS 密钥：填写 RADIUS 服务 NAS 的密钥。  

计费间隔：向 RADIUS 服务上报用户在线状况的间隔时间，默认 300 秒，

如 RADIUS 服务下发自己的间隔时间，则以 RADIUS 服务下发的为准。 

主出口线路：与 RADIUS 服务通讯的外网线路，优先使用。 

备用出口线路：与 RADIUS 服务通讯的备用外网线路，主出口线路不能使

用则使用备用出口，主、备都不能使用，则随机使用一条能出的外网线

路。 

NASIP：RADIUS报文使用的 NAS-IP-ADDRESS属性，填写则封装相应数据，

用于对接 RADIUS 服务使用，默认不填写。 
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服务名称：指定拨号响应的服务名称 

最小 MTU：指定 PPPOE 拨号用户的最小 MTU，默认 512 

最大 MTU：指定 PPPOE 拨号用户的最大 MTU，默认 1480 

协商 MTU：指定 PPPOE 拨号用户协商使用的 MTU，默认 1480 

MRU：指定 PPPOE 拨号用户的最大接收单元，默认 1480 

掉线检测间隔：指定 PPPOE 协议标准心跳 2 次间隔时间，默认 30 秒 

掉线检测次数：指定 PPPOE 协议标准心跳不回应时的次数，达到指定次

数 PPPOE 心跳无回应后，判定该 PPPOE 客户机下线。最低 4 次 

开启流量检测：开启关闭 PPPOE 客户机的流量检测，以及将流量信息发

送到计费服务器，默认关闭。 

允许计费用户多拨：是否允许对接 RADIUS 的用户多拨，默认允许 

PPPOE 代理拨号：是否开启允许指定地址池的 PPPOE 用户代理拨号 

 

 TPLINK 类的小路由建议配置 60，心跳太频繁会导致这类的小路由拨

号服务假死，只有重启小路由才能重新拨号 

 开启流量检测后，先会判定 PPPOE 客户机是否有上行流量变化，有

则不会发送心跳检测。 

 PPPOE 代理拨号支持本地认证、RADIUS 认证、免认证三种方式 

 

PPPOE 代理拨号配置查看 附 2：PPPOE 代理配置说明 
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WEB 服务 

 
WEB 认证的其他配置界面和 PPPOE 服务一致。 

WEB 认证：使用 HTTP 页面认证的方式认证用户，需要开启线路的 DHCP

功能。 

HASH：放行用户的依据。默认使用用户的 IP+MAC。 

HASH-无感知：对接计费时，以用户的 IP 为用户和密码来认证。 

无流量认证：指定的时间内，用户无上行流量变化则会将用户踢线，使

用户重新认证。默认 0 关闭该功能。 

认证类型-自定义：使用内置的 HTTP 页面来认证用户。 

跳转地址：使用默认认证类型，认证成功后跳转的地址。 

SSID：勾选微信认证，填入 AP 设备的信号名称。 

ShopID：勾选微信认证，填入商家微信公众平台账号。 

AppiD：勾选微信认证，填入 AP 设备所在门店的 ID。 

SecretKey：勾选微信认证，填入微信公众平台设备管理页面给出的

secretKey。 

密码：勾选密码认证，填入指定的认证密码。 

 

 
认证类型-PORTAL 认证：与第三方 PORTAL 服务对接来认证用户。 

PORTAL_URL：第三方 PORTAL 服务认证页地址。 

PORTAL 地址：第三方 PORTAL 服务的地址。 
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WEB 配置 

WEB 服务认证类型为自定义，可以在该配置选项里定义 PORTAL 页面的内

容和图片。 

 
自动呼出 PORTAL 页面：移动设备连接 WIFI 时，自动弹出 PORTAL 页面 

认证方式：复选，选择后 PORTAL 页面会展示勾选的按钮 

 

账户管理 

管理 PPPOE 本地用户和用户组，先添加用户组，再添加用户 
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用户组 
将本地 PPPOE 认证用户分组管理 

 
组名称：本地用户组的名称 
地址池：选择 PPPOE 用户的地址池 

限定用户带宽：开关限制 PPPOE 拨号用户的上行、下行带宽，默认关闭，

PPPOE 用户不限制带宽 

限制最大在线时间：选择 PPPOE 拨号用户的最大在线时长，默认不限制 

帐号多拨：用户组下的 PPPOE用户是否可以同时多个在线，最大允许 10，

默认 1，只允许一个同时在线 

对过期帐号：用户组下的用户过期后的行为控制。（不允许登录，可登录

不允许上网，可登录可上网） 

过期时间：选择用户组下的用户过期时间，默认永不过期 

 

用户管理 
管理本地 PPPOE 认证用户 

1） 添加单个 PPPOE 用户 

 
账号：用户 PPPOE 拨号的账号，不允许重复，无法修改，支持中文。 
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密码：用户 PPPOE 拨号的密码。 

用户组：用户所属用户组。 

到期时间：账户过期时间，过期用户不允许拨号，可选择永不过期、继

承用户组过期时间、也可单独填写。 

绑定 IP：指定用户网络接入的 IP 地址。 

绑定 MAC：记录用户拨号设备的物理地址，对不匹配的拒绝登录。 

VLAN ID：记录用户拨号设备的 VLAN 信息，对不匹配的拒绝登录。 

PPPOE 代理 VLAN：指定代理拨号的 VLAN。 

用户姓名：用户基本信息。 

证件号码：用户基本信息。 

联系方式：用户基本信息。 

地址：用户基本信息。 

 

2）批量添加 PPPOE 用户 

随机生成指定数量的账号 

 
 

3）指定前缀生成用户账号 
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4）导入 PPPOE 用户

海蜘蛛路由 PPPOE 用户支持下列的 PPPOE 拨号用户的导入

 

5）PPPOE 帐号导出

可以将海蜘蛛路由的本地认证账户全部导出到文本里

 
 

账号过滤 
指定 PPPOE 账号的匹配条件，以白名单或黑名单方式，过滤 PPPOE 认证用

户的账号，只有免认证方式下生效。 

 
 

在线信息 

展示、查询 PPPOE 拨号用户的账号、密码、服务名称、IP、MAC、认证类

型、VLAN、限速信息、拨号时间、在线时长等信息，默认展示在线信息。 
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选择全部或者离线来查询用户的在线流水 

 
 

对当前在线用户的踢线。勾选需要踢线的用户，点击踢线按钮 

 
 

免拨主机 

管理 PPPOE 服务监听接口链路下设备的 IP 或者 MAC 地址免拨号上网 

免拨主机最大支持 64 条记录 

 
 

地址池 

PPPOE 服务和用户组使用的 PPPOE 拨号用户的地址范围和 DNS 

 
 地址池名不支持中文 

 代理拨号需要配合地址池，计费下发指定的地址池 
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地址池名称：对接 RADIUS 服务时，需要与 RADIUS 服务下发的名称保持

一致，不支持中文地址池名称。 

地址池：可供分配的 IP 地址池范围 

DNS 服务器：拨号客户机获取的 DNS 地址。 

启用 PPPOE 代理：PPPOE 代理拨号开关，默认关闭。 

物理网卡：PPPOE 代理出口网卡。 

放行代理失败用户：对代理拨号失败的用户，以本地方式接入。 

代拨服务名：支持代理拨号指定服务名拨号。 

处理 VLAN：代理拨号是否需要携带 VLAN 信息。 

使用用户 VLAN：代理拨号使用用户侧的 VLAN 信息。 

外层 VLAN：代理拨号出口使用的外层 VLAN。如果第三方下发，则配置 0。 

内层 VLAN：代理拨号出口使用的内层 VLAN。如果第三方下发，则配置 0。 

 

到期提醒 

设置 PPPOE 用户到期前和 PPPOE 用户到期后的提醒  

 
 对接计费时，是根据计费下发的最大允许在线时长来判断到期前 
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 对接计费时，需要计费允许到期后允许拨号，才能用户有到期后提

醒 

到期提醒详细配置查看 附 1：PPPOE 到期提醒配置 

放行域名/IP 

指定 PPPOE 拨号用户到期后，可以访问的 IP 或者域名 

 
 

日志记录 

记录 PPPOE 拨号用户的拨号异常、踢线、代理日志 
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AC 智能控制
管理控制海蜘蛛 AP，AP 需要刷专用固件，固件请联系商务获取。

刷 AP 固件参考 附 4：海蜘蛛 AP 固件刷写

配置管理

 
AC 控制开启：是否开启 AC 控制功能，默认关闭。 

MAC/IP：展示连接到 AC 控制的 AP 的 MAC 和 IP。 

SSID：AP 的 SSID。 

当前带机数：展示 AP 的当前带机数量。 

连接时长：AP 的运行时间。 

累计 RX/TX：展示 AP 累计的流量。 

状态：当前 AP 的连接状态。 

AP 型号：当前 AP 的型号展示。 

操作：包含 AP 编辑、AP 删除、AP 重启。 

 默认配置，可以配置 AP 初始连接参数。 

 支持批量修改 AP 配置。 

 AC 列表没有展示，请检查管理口 IP 是否和 LAN 线路是否在同一个

段，如果在同一段可能会导致 AP 无法正常管控。 

 AC 列表没有展示，请检查 AP 是否接的 WAN 口 

 通过 AP 连接的客户端获取的地址是通过路由 DHCP 下发 

AP 编辑 
2.4G 和 5G 配置界面一样 
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SSID 名称：服务集标识，最长 32 个字符 

隐藏 SSID 名称：是否将 SSID 名称隐藏，设备 WIFI 无法扫描到 

SSID 安全类型：配置 SSID 密码类型 

SSID 密码：连接 SSID 的密码 

SSID WMM：无线多媒体，默认关闭 

SSID VLAN_ID:配置无线连接用户的 VLAN_ID，无线用户根据该 VLAN_ID

来获取与相同 VLAN 的 IP 地址 

用户隔离：同 AP 用户隔离，默认关闭 

 SSID 名称配置成一个，就可以实现无缝连接漫游 

 SSID VLAN_ID 是连接到这个 SSID 用户，依据这个 VLAN_ID 来获取

相同 VLAN_ID 的 IP 地址，AP 的管理地址不会依据这个来获取 IP 

 

 
信道：AP 信道也就是无线通信的频段，是无线信号传输媒介的数据信号

传输通道。2.4G 信道范围（1-13），5G 信道范围（36-165），默认信道自

动 

频宽：AP 信道带宽。2.4G 频宽范围（20MHZ、40MHZ）,5G 信道范围（20MHZ、

40 MHZ、80 MHZ） 

功率：AP 无线发射功率，数字越大功率越强。2.4G 功率范围（0dBm-20dBm），

5G 功率范围（0dBm-30dBm），默认功率是 0dBm 
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定时开启：指定时间段开启 AP。默认关闭 

定时重启：指定 AP 重启的时间和间隔。默认关闭 

 

 

 

 

 

 

 

 

AP 在线用户 

查看指定 AP 下的用户 

 

AP 周边信道 

扫描周边无线设备信号。 
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 扫描时会对连接到此 AP 的用户造成一定的网络延时增大 

固件更新 

AP 固件管理，集中控制 AP 固件包的更新。 

检测更新：点击后会从中心服务器下载最新的 AP 固件列表。 

点击操作里的下载按钮，会自动从中心服务器更新 AP 固件到本地路由

器上 

 
 

AP 升级 

AP 固件更新升级，选择需要升级的 AP，点击更新按钮。可以批量操作 
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行为管理 

HTTP 管控 

可以重定向或者丢弃 HTTP 的 GET 请求 

 
 

URL 群组 
将多个 URL 指定到 URL 群组，提供给 URL 策略调用 
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URL 列表 
管理 URL 匹配规则 

 
 

新增 URL 

 
URL 主机（HOST）：HTTP 链接中 HOST 部分 

URL 路径（Path）：HTTP 链接 PATH 部分，从 / 开始到 ？ 结束 

URL 参数（Param）：HTTP 链接参数部分，从 ？ 开始 

不匹配（忽略）：不去匹配该项目 

部分匹配：包含指定的项目 

全匹配：全部等于指定的项目 
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URL 策略 

 
主机 IP 地址：策略匹配条件，指定策略匹配的内网 IP，可以选择 IP 群

组 

内网外层 VLAN：策略匹配条件，指定的外层 VLAN 标签 

内网内层 VLAN：策略匹配条件，指定的内层 VLAN 标签 

原 URL：选择策略匹配的 URL 列表或 URL 群组 

生效时间：选择创建好的时间组，不填表示全部时间 

动作-重定向：指定的原 URL，重定向到指定的链接，可以是 HTTP 或者

HTTPS 

动作-丢弃：指定的原 URL 不能访问 

重定向到：可以指定 HTTP 或者 HTTPS 

日志：将跳转记录发送到日志服务器，默认关闭 

 

 

共享检测 

通过下列应用检测每个用户下的 QQ 号码，微信 ID，设备型号 

 

移动终端检测范围 
苹果系列：iTunes 下载、更新 

安卓系列：手机 QQ、今日头条、腾讯新闻、抖音、火山直播、奇艺视频、

腾讯视频、优酷视频、秒拍、新浪微博、凤凰新闻、斗鱼、爱头条 

PC：360 安全卫士、360 安全浏览器、360wifi 
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QQ 共享检测：QQ 号码的检测存活周期，在指定的时间范围内如无活动则

清除，填 0 表示关闭检测 

微信共享检测：微信 ID 的检测存活周期，在指定的时间范围内如无活动

则清除，填 0 表示关闭检测 

终端共享检测：终端信息的检测存活周期，在指定的时间范围内如无活

动则清除，填 0 表示关闭检测 

共享检测记录：检测记录保留天数，填 0 表示关闭记录保留 

 

共享检测策略 
根据配置管理控制用户的上网行为 
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优先级：指定策略执行顺序，匹配后不会继续匹配下面的策略 

策略名称：填写策略的名称 

用户类型：选择策略匹配的用户类型 

生效时间：指定策略执行的时间范围 

入接口：指定策略匹配的入接口 

入线路：指定策略匹配的入线路 

外层 VLAN：指定策略匹配的外层 VLAN 

内层 VLAN：指定策略匹配的内层 VLAN 

源地址：指定策略匹配的源地址 

源端口：指定策略匹配的源端口 

目的地址：指定策略匹配的目的地址 

 
目的端口：指定策略匹配的目的端口 

传输协议：选择策略匹配的传输协议 

终端总数（移动+PC）：指定策略匹配终端总数（包含移动终端和 PC 终端） 

移动终端数量：指定策略匹配的移动终端数量 

PC 数量：指定策略匹配的 PC 数量 

QQ 数量：指定策略匹配的 QQ 数量 

微信数量：指定策略匹配的微信数量 

 移动终端数量、PC 数量、QQ 数量、微信数量四者之间是或的关系 

 如上图表示终端总数大于 6 或者移动终端数大于 3 或者 PC 数量大于

2 或者 QQ 数量大于 4 或者微信数量小于等于 1 

 桥模式下的共享检测策略，需要建立一条外网线路（该线路可以不

接入网络） 
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动作类型（消息警告）：策略匹配后执行的动作类型 

HTTP 动作频率：HTTP 动作的间隔 

DNS 欺骗动作频率：DNS 动作的间隔 

HTTP 动作：可以选择跳转到、全屏提示、小窗提示 

DNS 动作：可以选择 DNS 放行、DNS 欺骗 

 

 
动作类型（冻结）：策略匹配后执行的动作类型 

冻结时长：冻结提醒的时长 

冻结提示模板：指定冻结提示的模板 

 

 

提示模板 
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功能中心 

DDNS 服务 

支持花生壳、每步、公云等三种 DDNS 服务 

 
 

消息推送 

根据策略指定的条件往路由用户推送指定的消息模版 

只能针对 HTTP 类型推送，不支持 HTTPS 的推送 

 
推送规则 
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推送次数：规则生效次数 
推送间隔：每次推送间隔时间，单位秒 
内网地址类型：策略匹配条件，推送规则的推送地址 
内网外层 VLAN：策略匹配条件，指定的 VLAN 标签 

内网内层 VLAN：策略匹配条件，指定的 VLAN 标签 

生效时间：选择创建好的时间组，不填表示全部时间 
通告内容：指定消息模版，或者推送指定 URL 

 

消息模版 
提供了五个消息模版，可以编辑后上传生效 

 
 

 



 88 / 117 

 

DMZ 主机 

可以从指定的外网线路访问指定的内网机器的所有端口 

 
 

连接超时 

设置 SYN、FIN、TCP、UDP、ICMP、DNS 等协议的连接超时 

 
 

协议追踪超时 

定义协议的最长有效时间，在有效时间内，不会再次进入协议识别。 
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SNMP 

未安装的 SNMP 服务，会提示，选择安装即可 

 
 

SNMP 支持 V2C、V3 
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热备配置 

 
开关：开启关闭热备功能

组：只有同一组 ID 号的热备才会同步，

优先级：数字越大优先级越高，

模式：四种模式选择，非抢占、抢占、强制为主用机、强制为备用机

口令：同一组口令必须一致

判断 master 失效时间：判断 master 离线的时间，超过这个时间，slave 就会

上线

 海蜘蛛路由现只支持宕机热备，暂不支持线路和网卡接口热备切换

 热备心跳通过管理口来维持，如管理口不能互通，则会造成两台路由之间

会互相抢夺线路
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日志管理 

日志接口 

将指定内容发送到日志服务器，可以记录 URL、QQ 登录、重定向日志、游戏

日志、微信 ID、用户认证、DNS 请求、新浪微博 ID、邮箱、阿里旺旺、百度

贴吧 ID、NAT 日志、流量日志等 

 
 

日志支持批量操作 
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系统日志 

记录了路由后台登录日志、外网线路拨号日志、路由后台操作日志、路由受到

DOS 攻击日志、路由 PPTP 客户端日志 

 

链路日志 

记录了路由物理网卡、外网线路、内网线路连接情况 
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安全管理 

伪 IP 防护 

内网只允许列表内的 IP 通过路由 

 
 

攻击防范 
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连接数控制 

通过策略限制 TCP、UDP、ICMP、总连接数 

 
 

新增连接数控制策略 

 
策略优先级：策略执行的优先顺序，数字小，优先执行，范围 1-65535 

策略名称：标识策略名称 
VLAN：策略匹配条件，指定的外层 VLAN 标签 

内层 VLAN：策略匹配条件，指定的内层 VLAN 标签 

内网数据线路：策略匹配条件，可以选择内网线路，默认全部内网线路 
内网地址类型：策略匹配条件，数据包的源 IP 地址，可以指定 IP 群组 

内网端口：策略匹配条件，数据包的源端口 
外网地址类型：策略匹配条件，数据包的目的 IP 地址，可以指定 IP 群组 

外网端口：策略匹配条件，数据包的目的端口 
传输协议：策略匹配条件，可以选择 TCP、UDP、ICMP，默认是所有传输协议 

应用协议：策略匹配条件，可以选择协议或者自定义协议组 
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每 IP 最大 TCP 连接数：每个 IP 最大的 TCP 连接数，默认 0 不限制 

每 IP 最大 UDP 连接数：每个 IP 最大的 UDP 连接数，默认 0 不限制 

每 IP 最大 ICMP 连接数：每个 IP 最大的 ICMP 连接数，默认 0 不限制 

每 IP 最大连接数：每个 IP 最大的连接数，默认 0 不限制 

生效时间：选择创建好的时间组，不填表示全部时间 
 

IP-MAC 绑定 

绑定 IP 和 MAC 地址，预防 ARP 攻击 

 
 

MAC 访问控制 

通过 MAC 地址加入黑名单和白名单控制访问路由 
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系统管理 

管理接口 

配置查看路由管理口的地址 

 
 

认证信息 

如无授权、授权过期、授权不可用，会限制并发数在 10000，而且 DNS 策略

和 DPI 功能无法使用 
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备份还原 

当前路由的配置和程序都保存下来，将备份下来的包还原到路由上，会重启路

由 

 
 

定时邮件发送 

填写 SMTP 邮件发送服务器信息，开启后定时每天 05:01 发送到指定的接收邮

箱 

 
 

 

 

 

 

 

 



 98 / 117 

 

系统升级 

从官网获取的升级包升级路由 

 
 

重启服务 

路由程序控制重启，路由设备重启和关闭路由设备，需要验证 admin 的密码 
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系统参数 

 
开启 DPI：是否开启深度包识别 

开启 DFI：是否开启流识别功能 

开启硬件校验和：是否开启网卡的硬件校验和 
开启流控增强：是否开启 TCP 的强制流控功能 

路由组播：桥模式下是否转发组播信号 
处理内网 IP 分片：是否开启内网 IP 分片包处理，默认开启 

处理外网 IP 分片：是否开启外网 IP 分片包处理，默认开启 

主动检测 IP 分片超时：开启 IP 分片超时机制 

线路负载附加轮询：线路群组增强分配 
流量记录到内存：将后台流量数据记录在内存，重启机器后，会丢失流量记录 

实时流量记录到内存：将实时流量记录在内存，降低磁盘开销 
开启 IP 协议流量记录：是否开启 IP 协议记录到文件，不开启无法展示协议应

用情况 
开启 IP 流量记录：是否开启 IP 流量记录到文件，不开启无法展示线路速率情

况 
开启 GPS 信息记录：是否开启 GPS 记录 
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只统计有效 IP：只统计有内外网交互的 IP 地址 

防运营商共享检测：通过改变流特征防止运营商检测 NAT 

开启智能节电：是否开启路由智能节电 
多维缓存命中牵引：开启针对多维缓存的牵引模式 
协议追踪无限制：勾上表示去除根据内存来追踪 IP 的机制，如内存不够可能

会造成程序因内存不足崩溃 
默认允许 wan2wan：不勾上则允许路由上的 wan 线路之间互通，勾上则不允

许路由上的 wan 线路之间互通，默认允许路由上的 wan 线路之间互通 

 
NAT try：默认 20 

DNS 代理：开启 DNS 代理功能，默认 0 关闭 

DNS TTL：DNS 缓存生存时间 

虚拟网卡允许端口：允许访问路由的指定端口，如全部关闭，则路由只能通过

管理口访问 
RSS mode：网卡多队列处理模式,数值范围 0-2，默认 1，参考监控中心-RSS

信息来修改 
QOS 流控限速微调：QOS 里限速微调 

TCP MSS：可指定 TCP 的 MSS 数值，默认 0，根据线路的 MTU 计算 
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用户管理 

路由后台用户、角色权限管理 

角色管理 

 
编辑操作 

 
操作权限：可选择 仅浏览、可操作 
 

授权操作，可以指定角色可以操作的菜单列表 
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用户管理 

 
 

 

 

新增后台用户 

 
 

 

系统工具 

诊断工具 

Ping 工具，指定线路 ping 指定的 IP 地址 
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网卡排除 

将指定的网卡从路由列表中排除 

 
 

恢复出厂 

将路由配置清空 

 
 

配置导出 

路由配置导出成固定格式文件，用来更换路由设备时导入操作 
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配置导入 

将路由导出的配置文件导入到新路由上。 
请按照说明来操作 

 
 

MAC 冲突扫描 

指定线路查看是否存在 mac 冲突 

 
 

时间同步 
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附件 

附 1：PPPOE 到期提醒配置 

1) 到期提醒设置 
⚫ PPPOE 设置--到期提醒 

除了免认证，其他认证方式都需要开启到期提醒才能启用该功能。 

 
 

开启到期提醒，并配置到期前提醒的日期和间隔弹出页面的时间，点击保存。 
是否开启：该开关不打开的话，到期前和到期后提醒都不会生效； 
提前 x 天提醒：针对到期前配置。账户到期前几天开始弹到期前页面； 

每间隔 x 分钟提醒一次：用户间隔 x 分钟弹到期前、后页面； 

图片上传：可选择二维码图片进行上传，限制大小为 1M，建议像素大小：

400*400，图片类型为 png、jpg； 

用户可以通过模版来自定义提醒页面 
 所有到期提醒的页面，只能针对 HTTP 的请求弹出，HTTPS 的页面不能弹

出提醒页面的。 
 到期前、后提醒是根据计费认证时下发的在线时长来判断用户是否到期或

者快到期了 
 计费如不允许到期后登陆，则不会有到期后提醒。 

 

过期前页面（红框位置会显示用户的拨号帐号，蓝框位置会显示到期日期） 

 
过期后页面（红框位置会显示用户的拨号帐号） 
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⚫ 配置过期用户在线时长  

PPPOE 设置--PPPOE 服务 

 
过期用户在线时长：针对除免认证以外的所有认证方式，过期用户在线后，允

许在线的最大时长，单位是秒，默认 300 秒 

 

2) 认证配置 
⚫ 本地认证 
配置用户组 “对过期帐号” 的行为（PPPOE 设置--账户管理--用户组管理） 

 
不允许登录：用户到期后，不允许过期帐号拨号，再次拨号会报 691 错误，默

认使用该选项； 
可登录不允许上网：用户到期后，用户帐号可以拨号，但是不允许上网，用户

打开 HTTP 页面会弹出到期后提醒； 

可登录可上网：用户到期后，用户账户可以拨号，可以上网，用户请求 HTTP

页面时，会按照间隔弹出到期后页面。 
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⚫ 计费配置 
全局设置--NAS 管理--过期前后设置 

过期后多少天认证通过：帐号过期后允许多少天登录，默认 0，过期后不允许

账户登录； 
下发地址池名：帐号过期后，认证时下指定的地址池名字，勾上过期后下发负

数，该配置不生效； 
过期后下发负数：帐号过期后，认证时下发负数，勾上后，下发地址池名失效； 

 
 只要计费过期帐号下发负数都可以配置过期后提醒 

 

3) 凌风示例 
图 1： 

 
账户过期后允许登录 3 天，并下发地址池名 gq ，账户可以上网，按照海蜘蛛

配置的到期间隔来弹出到期前页面。

可以根据地址池来控制用户的上网行为。
 

图 2： 

 
账户过期后允许登录 7 天，账户可以拨号，但是不能联网，可以访问计费服务

器地址，用户每次请求 HTTP 的页面每次必弹到期后页面。

如不开启海蜘蛛到期提醒的开关，用户不能上网，也不会弹任何页面提醒。
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附 2：PPPOE 代理配置说明

一、 海蜘蛛路由配置

⚫ 修改 PPPOE服务-高级设置

“PPPOE代理拨号”选择 “允许指定地址池用户”

 
选择“关闭”则会将指定 PPPOE服务的的代理 PPPOE拨号功能关闭 

 

⚫ 修改 PPPOE地址池设置 

PPPOE 设置-地址池 

 
地址池名称：对接 RADIUS 服务时，需要与 RADIUS 服务下发的名称保持

一致，不支持中文地址池名称。 

地址池：可供分配的 IP 地址池范围 

DNS 服务器：拨号客户机获取的 DNS 地址。 

启用 PPPOE 代理：PPPOE 代理拨号开关，默认关闭。 



 109 / 117 

 

物理网卡：PPPOE 代理出口网卡。 

放行代理失败用户：对代理拨号失败的用户，以本地方式接入。 

处理 VLAN：代理拨号是否需要携带 VLAN 信息。 

使用用户 VLAN：代理拨号使用用户侧的 VLAN 信息。 

外层 VLAN：代理拨号出口使用的外层 VLAN。 

内层 VLAN：代理拨号出口使用的内层 VLAN。 
 

二、 计费端配置 
1) 凌风计费配置 
⚫ 计费指定地址池 

“套餐列表”-“修改套餐组” 

地址池名：填写好代理用户的地址池 
二次认证：如需要下发代理拨号运营商一侧的用户名、密码、VLAN 标识，则选

择 NAT 转换 

 
 

⚫ 配置二次认证 
计费配置用户二次认证的用户名、密码、VLAN 信息 

 
指定 VLAN：上级运营商 VLAN 信息，外层 vlan/内层 VLAN，为空则使用路由

地址池指定的 VLAN 信息 
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代拨账号：上级运营商的拨号账户，为空则使用用户侧携带的账号 
代拨密码：上级运营商的拨号密码，为空则使用用户侧携带的密码 
 

用户拨号上后，在线信息里会显示代理认证 

 
 

2) 本地用户 

⚫ PPPOE本地用户 

PPPOE 设置-账户管理-用户组，用户组指定 PPPOE 代理使用的地址池 

 
归属 test 用户组的用户都会通过 PPPOE 代理拨号 

 本地用户对接 PPPOE 代理，不需要本地用户的密码和上一级运营商一致 

 PPPOE 代理用户获取的 IP 地址是上一级运营上下发的 

 

用户拨号上后，在线信息里会显示代理认证 
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三、 PPPOE 代理其他事项 

⚫ 路由端账户过期 
PPPOE 代理账户，可以通过本地账户管理或者 RADIUS 计费管理账户生效时

间，在线信息里红色表示过期帐号 

 
⚫ 运营商账户过期 
上一级运营商过期后，代理帐号是无法拨号登录的 

 
 

⚫ 账户限速 
PPPOE 代理默认是上级运营商的限速信息。 

PPPOE 代理账户可以通过 RADIUS 计费或者本地账户下发的限速信息生效，需

要将“QOS 流量-高级流控”勾上 “PPPOE 代理限速”， 

 
 

⚫ 代理拨号用户、密码 
本地用户对接 PPPOE 代理，不需要本地用户密码和上一级运营商一致 

RADIUS 对接 PPPOE 代理，需要 RADIUS 用户密码和上一级运营商一致 

凌风 20171204 以后的版本支持用户密码修改 
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⚫ 代理拨号 VLAN 的配置 

代理拨号的 VLAN 信息不支持范围填写 

 
运营商帐号带外层 VLAN 信息，上一级运营商指定的外层 VLAN 信息是  1000 

 

 

⚫ 运营商帐号带 QinQ 信息 

上一级运营商指定的 VLAN 信息是 1000/7  

 
 

⚫ 运营商不同帐号带不同的 QinQ 信息 

RADIUS 计费 

凌风 20171204 以后的版本支持用户密码修改和 VLAN 信息的下发，之前的版

本不支持 VLAN 信息下发 
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PPPOE 设置-帐号管理 

不同帐号指定不同的 PPPOE 代理 VLAN 信息 

 
 

⚫ PPPOE 代理放行失败用户 

 
如用户代理拨号失败，则允许用户拨号，并使用路由的 NAT 或者路由出网 
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⚫ PPPOE 代理拨号日志 

可以在 PPPOE 设置-日志记录 选择代理拨号，查询代理拨号的日志信息 
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附 3：链路聚合 

网卡链路聚合说明 
网卡链路聚合一共有七种模式： 
 

第一种模式：mod=0 ，即：(balance-rr) Round-robin policy（平衡抡循环策

略） 
特点：传输数据包顺序是依次传输（即：第 1 个包走 eth0，下一个包就走 eth1….

一直循环下去，直到最后一个传输完毕），此模式提供负载平衡和容错能力；

但是我们知道如果一个连接或者会话的数据包从不同的接口发出的话，中途再

经过不同的链路，在客户端很有可能会出现数据包无序到达的问题，而无序到

达的数据包需要重新要求被发送，这样网络的吞吐量就会下降 
  

第二种模式：mod=1，即： (active-backup) Active-backup policy（主-备份策

略） 
特点：只有一个设备处于活动状态，当一个宕掉另一个马上由备份转换为主设

备。mac 地址是外部可见得，从外面看来，bond 的 MAC 地址是唯一的，以避

免 switch(交换机)发生混乱。此模式只提供了容错能力；由此可见此算法的优

点是可以提供高网络连接的可用性，但是它的资源利用率较低，只有一个接口

处于工作状态，在有 N 个网络接口的情况下，资源利用率为 1/N 

  

第三种模式：mod=2，即：(balance-xor) XOR policy（平衡策略） 

特点：基于指定的传输 HASH 策略传输数据包。缺省的策略是：(源 MAC 地址 

XOR 目标 MAC 地址) % slave 数量。其他的传输策略可以通过 xmit_hash_policy

选项指定，此模式提供负载平衡和容错能力 
  

第四种模式：mod=3，即：broadcast（广播策略） 

特点：在每个 slave 接口上传输每个数据包，此模式提供了容错能力 

  

第五种模式：mod=4，即：(802.3ad) IEEE 802.3ad Dynamic link aggregation

（IEEE 802.3ad 动态链接聚合） 

特点：创建一个聚合组，它们共享同样的速率和双工设定。根据 802.3ad 规范

将多个 slave 工作在同一个激活的聚合体下。 

外出流量的 slave选举是基于传输hash策略，该策略可以通过 xmit_hash_policy

选项从缺省的 XOR 策略改变到其他策略。需要注意的是，并不是所有的传输

策略都是 802.3ad 适应的，尤其考虑到在 802.3ad 标准 43.2.4 章节提及的包乱

序问题。不同的实现可能会有不同的适应性。 
必要条件： 
条件 1：ethtool 支持获取每个 slave 的速率和双工设定 

条件 2：switch(交换机)支持 IEEE 802.3ad Dynamic link aggregation 

条件 3：大多数 switch(交换机)需要经过特定配置才能支持 802.3ad 模式 
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第六种模式：mod=5，即：(balance-tlb) Adaptive transmit load balancing（适

配器传输负载均衡） 
特点：不需要任何特别的 switch(交换机)支持的通道 bonding。在每个 slave 上

根据当前的负载（根据速度计算）分配外出流量。如果正在接受数据的 slave

出故障了，另一个 slave 接管失败的 slave 的 MAC 地址。 

该模式的必要条件：ethtool 支持获取每个 slave 的速率 

  

第七种模式：mod=6，即：(balance-alb) Adaptive load balancing（适配器适

应性负载均衡） 
特点：该模式包含了 balance-tlb 模式，同时加上针对 IPV4 流量的接收负载均

衡(receive load balance, rlb)，而且不需要任何 switch(交换机)的支持。接收负

载均衡是通过 ARP 协商实现的。bonding 驱动截获本机发送的 ARP 应答，并

把源硬件地址改写为 bond 中某个 slave 的唯一硬件地址，从而使得不同的对

端使用不同的硬件地址进行通信。 
来自服务器端的接收流量也会被均衡。当本机发送 ARP 请求时，bonding 驱动

把对端的 IP 信息从 ARP 包中复制并保存下来。当 ARP 应答从对端到达 时，

bonding 驱动把它的硬件地址提取出来，并发起一个 ARP 应答给 bond 中的某

个 slave。使用 ARP 协商进行负载均衡的一个问题是：每次广播 ARP 请求时

都会使用 bond 的硬件地址，因此对端学习到这个硬件地址后，接收流量将会

全部流向当前的 slave。这个问题可以通过给所有的对端发送更新 （ARP 应答）

来解决，应答中包含他们独一无二的硬件地址，从而导致流量重新分布。当新

的 slave 加入到 bond 中时，或者某个未激活的 slave 重新 激活时，接收流量

也要重新分布。接收的负载被顺序地分布（round robin）在 bond 中最高速的

slave 上，当某个链路被重新接上，或者一个新的 slave 加入到 bond 中，接收

流量在所有当前激活的 slave 中全部重新分配，通过使用指定的 MAC 地址给

每个 client 发起 ARP 应答。下面介绍的 updelay 参数必须被设置为某个大于

等于 switch(交换机)转发延时的值，从而保证发往对端的 ARP 应答 不会被

switch(交换机)阻截。 

必要条件： 
条件 1：ethtool 支持获取每个 slave 的速率； 

条件 2：底层驱动支持设置某个设备的硬件地址，从而使得总是有个

slave(curr_active_slave)使用 bond 的硬件地址，同时保证每个 bond 中的 slave

都有一个唯一的硬件地址。如果 curr_active_slave 出故障，它的硬件地址将会

被新选出来的 curr_active_slave 接管 
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附 4：海蜘蛛 AP 固件刷写

1) 将 AP 与电脑接通，AP 先不通电。

 

2) 电脑配置 192.168.1.10 地址 

 
并打开 cmd 命令行，ping 192.168.1.1 

 

3) 长按 AP 复位键，接通电源，待指示灯闪烁 3 次后松开复位键。 

 

4) 待 192.168.1.1ping 通的时候，通过 192.168.1.1 访问升级页面，选择固件

进行升级。 

 
 

5) 固件升级过程中，请不到断开电源。 


